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Bijeenroeping van de gemeenteraad van 12 augustus 2024

De voorzitter van de gemeenteraad verzoekt de raadsleden digitaal te vergaderen op 12
augustus 2024 om 19.00 uur of aansluitend aan de raad voor maatschappelijk welzijn.

Openbaar

ICT

1.

Vernieuwing netwerk - gunning via de raamovereenkomst i.v.m. levering, installatie en
onderhoud van LAN, WLAN & security netwerk infrastructuur voor het provinciebestuur
Vlaams-Brabant

Feiten, context en argumentatie

Het is noodzakelijk om een groot deel van het bedrade en draadloze netwerk van het
lokaal bestuur Herent te vernieuwen en verder uit te breiden. Veel netwerktoestellen
zijn, gelet op hun leeftijd, aan vervanging toe. Voor deze toestellen zijn geen updates
meer beschikbaar, waardoor ze gevoelig zijn voor diverse kwetsbaarheden.

Einde 2022 werd er een inventarisatie uitgevoerd van het bestaande netwerk. Het
rapport is te vinden in de bijlage 20221006_Simac_Inventarisatie_netwerk Herent.pdf.

Na het raadplegen van de verschillende diensten werd een document opgemaakt met
onze wensen voor wifi op de verschillende locaties
(20230202_WIFI_uitbreiding_en_vernieuwing_V2_4.pdf).

Er werd op de verschillende locaties een site survey voor het draadloze netwerk
uitgevoerd om een juist beeld te krijgen van de benodigde toegangspunten.
Voor alle locaties werden de nodige rapporten opgesteld en het aantal
toegangspunten werd bepaald. De rapporten zijn als bijlage toegevoegd.

Samen met de leverancier werd op basis van de inventarisatie, de bevraging van de
diensten en de site survey een design uitgewerkt

(20240724 _HLD_netwerk_Herent.pdf) voor de vernieuwing van het netwerk. Eén deel
valt onder het AGB De Kouter en zal door het AGB De Kouter gegund worden. De
toestellen in de rode kader van bijlage 20240724 _verdeling_ AGB_gemeente.pdf zullen
voorzien worden door het AGB. De voorziene toestellen zijn in dezelfde lijn als de
reeds in 2022 geplaatste toestellen in Sporthal Bart Swings en kunnen beheerd
worden via dezelfde beheerstoepassing.

Op volgende locaties wordt het netwerk vernieuwd en/of uitgebreid:

o De Kouter - vernieuwing en uitbreiding bedraad (data en telefonie) en
draadloos netwerk, vervangen firewalls met redundante opstelling in GC De
Wildeman

o GC De Wildeman - vernieuwing bedraad (data en telefonie) en draadloos
netwerk

Den Axe - voorzien van wifi en firewall met connectie naar De Kouter
Kerk Veltem - voorzien van wifi en firewall met connectie naar De Kouter

Voetbalkantine De Kempen - voorzien van wifi en firewall met connectie naar
De Kouter

o Voetbalkantine HO Veltem - voorzien van wifi en firewall met connectie naar De
Kouter
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o Ivo Van Damme - vernieuwing bedraad (data en telefonie) en draadloos
netwerk

o Warot - vernieuwing en uitbreiding bedraad (data en telefonie) en draadloos
netwerk

o Loods - vernieuwing bedraad (data en telefonie) netwerk en voorzien van wifi
op de gevraagde locaties

o Oude OCMW-site en Hemelboom - vernieuwing bedraad (data en telefonie)
netwerk en voorzien van wifi op de gevraagde locaties

o Toverveld - vernieuwing bedraad (data en telefonie) netwerk, uitbreiden van het
netwerk met een firewall

o Wijkkantoor PZ Herko Kortenberg - vernieuwen switch voor telefonie

* Door de gelijktijdige vernieuwing van het netwerk op bovenstaande locaties ontstaat
een centraal te beheren omgeving met een uniforme uitrol van de verschillende
draadloze netwerken over de verschillende sites.

* We hebben van de leverancier een offerte ontvangen met ref. Gemeente Herent-
OP014187-WF-Net & Sec vernieuwing-FIN-GEMEENTE-SQTV7 voor het deel ten
laste van de gemeente. (bijlage 20240724 _O_Simac_Gemeente_Herent-OP014187-
WF-Net_Sec_vernieuwing-FIN-GEMEENTE-SQTv7.pdf).

* In de offerte is een Extended Sercurity service voorzien voor de firewall cluster van
Fortinet. Hieronder vallen onder andere de updates, support, maandelijkse security
rapportage en 4 maal per jaar een security meeting. Dit is een jaarcontract waarbij we
per jaar kunnen aangeven of we het verder willen verlengen of niet.

* De raamovereenkomst loopt nog tot 14 augustus 2024 en het maximum bedrag van de
raamovereenkomst is nog niet bereikt.

* Op de verschillende locaties moeten er nog extra kabels getrokken worden, hiervoor
wordt een aparte bestelaanvraag opgemaakt. Aangezien het zeer moeilijk is om een
juiste prijsopgave te maken voor de werken op de verschillende locaties is de afspraak
met de leverancier dat alleen de geplaatste materialen en gepresteerde uren worden
gefactureerd en dit met als maximum het bedrag van de bestelbon. (bevestigingsmail
20240724 _Bevestiging_werkwijze_bekabelingswerken.pdf als bijlage).

* Het negatieve visum van vrijdag 2 augustus 2024 waarbij wordt aangehaald dat
"de gemeenteraadsbeslissing geen concrete gegevens van de opdracht bevat en de
opdracht boven het drempelbedrag vastgelegd volgens artikel 42,§1,1°,a en zoals
opgenomen in het goedgekeurd begrip dagelijks bestuur (GR 18 april 2023) is, is dit
een opdracht die tot de bevoegdheid van de gemeenteraad valt." Het betreft de
beslissing van de gemeenteraad van 19 januari 2021 met ref. GR/2021/000.

Voorstel van beslissing

De gemeenteraad gunt de uitvoering van de vernieuwing van het netwerk, gedeelte gemeente,
met vrijstelling van eigen overheidsopdracht, via de raamovereenkomst i.v.m. levering,
installatie en onderhoud van LAN, WLAN & security netwerk infrastructuur voor het
provinciebestuur Vlaams-Brabant, aan Simac NV.

Herent, op 9 augustus 2024

Nour Isho Kenneth Vyncke

wnd. algemeen directeur voorzitter
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